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Apresentacao

O sistema de supervisdo grafica D162 G3, endereca e gerencia os eventos do alarme, por
(RS485), fibra dtica, rede ethernet, WiFi, GSM/GPRS, rede por radio frequéncia.

A flexibilidade das integractes permite de forma mista ou direta o melhor custo benéfico na
implantacdo de um sistema de alarme.

Caracteristicas do sistema:
e Monitora até 512 setores;

® Apresenta a drea protegida com a localizagdo dos setores;
e Permite liga ou desliga setores;

® Inibi setores por configuragao horaria semanal;

¢ Monitora qualquer sensor de contato seco;
e Possui histérico de eventos;

® Programa acionamento de sirenes, refletores, iluminagdo de areas;

e Retransmite disparos para outros sistemas, via contato seco;

e Acionamentos automaticos por configuragcdo horaria semanal;

® Envia e-mails com descricdo dos alarmes e imagem anexada do setor disparado;
e Dispara eventos HTTP ou contato seco para sistemas de cameras;

® Aciona eventos globais do sistema de cameras Digifort;

e Acesso de usuarios no sistema via login e senha;

e Configuracdo de restricdes personalizadas para usudrios do sistema;

e Aplicativo protegido por chave de hardware.

Composicao basica do sistema D162 G3
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Requisitos necessarios para a composicdo do sistema:




e Um PC com o aplicativo D162 G3 e sistema operacional Windows®;

¢ Uma chave de hardware D167 conectada na porta serial;

e Os moddulos de entrada dos sensores, podendo ser por par de fios RS485, radio
frequéncia, WIFI, Ethernet, GPRS, etc.

Configuragcdo minima do PC:
Microsoft Windows® 10
Sistema operacional Microsoft Windows® 8/8.1
Microsoft Windows® 7

No minimo Intel® Pentium® 4 ou AMD

Processador
Athlon™ 64
Memoria RAM 2GB
HD/SSD 1GB
Resolug¢dao do monitor 1024 x 768 pixels

Placa de video onboard de 1024 x 768 — True

Placa de video
Color — Adaptador do Windows

Mouse Qualquer dispositivo
.Net Framework Net Framework versdo 4.5
Portas seriais USB 2.0 e/ou RS232 — DB9

Necessaria para envio de e-mail, envio de
Rede Ethernet SMS pelo servidor, integragdao com o sistema
Digifort® e comandos HTTP.



D167 -Chave de Hardware e conversor R$232 / RS485

A chave de hardware é necessaria para que o aplicativo D162 G3 entre em comunica¢do com

quaisquer dispositivos externos.

A conexdo é feita pela porta serial RS232, através de um conversor USB / RS232.

A chave também é um conversor R$232 / RS485, que pode ser utilizada com a rede de

dispositivos por fio D161 G3.

RS232

GND(5) TX(3) RX(2)

fémea

RS485
) GND
D167 L
CHAVE
CONVERSORA L+
DECIBEL Positivo

Caracteristicas da comunicagdo:
Interface

Tipo

Taxa de transmissao

Formato do dado

Seguranca da chave

Caracteristicas do canal RS485:
Protegao elétrica

Quantidade maxima de dispositivos

conectados
Tipo do cabo recomendado

Distancia maxima do cabeamento

¢ Para derivacoes da rede em “T” ou estrela utiliza o HUB RS485 modelo D137

Caracteristicas elétricas:
Alimentacao
Corrente maxima

Resistencia de terminagdo (RS485)

RS485 — Half duplex
Assincrona

19200 bauds

8 bits de dado

Sem paridade

1 stop bit
Criptografia

TVS 600W (ppm)
32

Profibus
1200 metros

9...24 VDC
100 mA
200Q




Sistema D162 G3 por par de fios (RS485)
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Para implantagdo da rede por par de fios (RS485) utilizamos o médulo enderegavel D161 G3. A
composicdo da rede é feita com varios modulos interconectados pelo cabo de comunicagao.

O médulo D161 G3 possui duas entradas para sensores, duas saidas de contato seco e pode
monitorar opcionalmente temperatura e umidade.

Qualquer tipo de sensor com contato seco pode ser monitorado pelo D161 G3, como:
® Barreiras e sensores infravermelhos;
e Sensores de presenga;
e Sensores de porta aberta;
e Sensores micro-ondas;
e Sensores ultrassonicos;
e Cabos microfonicos;
e Cercas elétricas, etc.




Gerenciado pelo sistema D162 G3 as funcionalidades dos mddulos sdo:
e Detectar disparos dos sensores conectados nas entradas;
e Acionar as saidas configuradas por um disparo;
e Acionar as saidas diretamente pelo clique do mouse;
® Acionamento das saidas por hordrio semanal programado;
e Efetuar acionamentos em funcdo de condicBes climaticas (opcional);
® Assaidas podem operar em modo temporizado de 1 até 65535 segundos ou chave.

O médulo D161 G3 também possibilita realizar as seguintes automacdes:
e Acionar portoes elétricos;
e Acionar portas com travas elétricas;
e Acionar iluminagGes externas, bombas elétricas diretamente ou programadas por
horarios;
e Acionar dispositivos por temperatura e/ou umidade;

Diagrama de conexdo:
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O D161 G3 possui conectores de entrada e saida tanto de alimenta¢do quanto de comunicac¢ao
para expansdo da rede para o préximo médulo.

Os fios para a comunica¢do devem ser de par trancado.

Recomendamos o cabo Profibus.




A quantidade maxima de D161 G3 na rede é de 32 mddulos e comprimento maximo do cabo
de comunicacdo deve ser de 1200 metros. Caso a rede ultrapasse essas distancias utilizar o
maodulo repetidor D137C, e em caso de derivagGes na rede tipo ‘T’ ou estrela deve ser utilizado
o HUB D137.

O LED de comunicagao fica aceso quando o mddulo esta energizado e pisca quando a rede esta
comunicando.

A entrada de sinal do sensor é referenciada ao negativo da alimentagdo, ou seja, um contato
fechado entre o borne ‘S’ (sinal) e o ‘- (negativo) indica sensor Ok, aberto sinaliza alarme.
Além da entrada de sinal os conectores dos sensores disponibilizam alimentacao.

O jumper de endereco so6 deve ser fechado para um novo enderecamento do médulo. As
instrugdes para este procedimento sdo apresentadas no aplicativo D162 G3.

Caracteristicas da comunicagdo:

Interface RS485 — Half duplex
Protocolo MODBUS-RTU
Tipo Assincrona
Taxa de transmissao 19200 bauds

8 bits de dado
Formato do dado Sem paridade

1 stop bit
Protecao elétrica TVS 600W (ppm)
Quantidade maxima de dispositivos 3
conectados
Tipo do cabo recomendado Profibus
Distancia maxima do cabeamento 1200 metros

e Para derivacoes da rede em “T” ou estrela utiliza o HUB RS485 modelo D137

Caracteristicas elétricas:

Tensdo de alimentagao 12...24VDC
Corrente maxima 60mA @ 12VDC
Corrente de entrada dos sensores 6mA @ 12VDC cada entrada

Corrente maxima do contato das saidas 1A cada saida



Aplicativo D162 G3

O aplicativo D162 G3 gerencia todo o sistema de monitoracdo, com uma interface amigavel e
simples de operar, o aplicativo apresenta de forma rdpida e segura todas as informagées de
disparos dos setores.

Todas as informacgdes do aplicativo sdo registradas e armazenadas para consultas posteriores.
As informacgdes dos setores sdo provenientes dos dispositivos conectados ao PC pela porta
serial, Ethernet/IP, GSM, etc.

Janela principal do aplicativo:

Setor 16

Chave D167 Ok ][ D161 G3 port 1047:4119/05/17

A apresentacdo do perimetro é feita de forma grafica por uma planta ou foto aérea do local
com os setores representados por linhas que em cores representam a situa¢do atual do
mesmo.

O aplicativo utiliza da chave D167 para se comunicar com os dispositivos, apenas uma chave
de hardware com o mesmo cddigo da licenga do aplicativo libera a comunicagao.




Instalagao do aplicativo D162 G3

Execute o arquivo “Instalacdo D162 G3.exe” e siga os seguintes passos:

Welcome to the D162 G3 Setup Wizard [N
=6

The installer will guide wou through the steps required to install D162 G3 on your computer.

WARNIMG: This computer program is protected by copyright law and intermational treaties,
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the lavw.

Cligue em ‘Next >, selecione a pasta de destino do aplicativo e clique em ‘Next >/,

Select Installation Folder A
=i |

The installer will install 0162 G3 to the following folder.

Tainstall in this folder. click “Mest". Ta install to a different folder, enter it below or click "Browse™

Falder.

C:\Program FileshD162 G34 Browse...

Install D162 G3 for yourself, or for anyone wha uses this computer:

@) Everpone

() Just me

[ Cancel I l < Back ] [ Next > J

Confirme a instalagdo clicando em ‘Next >’ novamente e aguarda o termino.

Para iniciar o aplicativo clique no icone ﬁ) na area de trabalho.
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Iniciando o aplicativo D162 G3

Apds executar o aplicativo a seguinte janela de log in é apresentada.

Nome
SENHA I

Ok - " Cancela

Como padrao default o nome = administrador e a senha = 123456, por seguranca apds o
acesso é possivel alterar estes dados.

O aplicativo necessita sempre de um operador que tenha privilégios de administrador para
cadastrar outros operadores.

Janela principal do aplicativo

A janela principal do aplicativo é composta da barra de menus, barra de comandos, planta da
area protegida, informacdes do aplicativo e informacées de hardware e hordrio, como na
figura a abaixo.

Barra de menus

s oS TETiE

Fechar _Configu Licenga

Informagées do apllcat!vo Informagées de
/ hardware e horario

iove D167 04 D161 63 porte: COMS| [ Operador: simmstrader] vl Memora RRRRN ] 104741 19105717
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Barra de menus

ﬁ) Aplicativo de monitoragao grafica D162 G’

Fechar Configuragies Licenca

Fechar — Fecha o aplicativo.
Configurag6es — Abre o menu das configura¢des do aplicativo.
Licenga — Abre menu de licenga de uso do aplicativo.

Menu das configuragées do aplicativo

Configuragées | Licenga
Sirene PC

Rede D161 G3 f Chave conversora D167 »
Envio de email por disparos
Servidor Digifort

Carrega projeto

Sirene PC — Habilita e desabilita o som no em caso de disparo.

Rede D161 G3 / Chave conversora D167 — Abre o menu da rede D161 G3.

Envio de email por disparos — Abre janela de configuracdo de email’s.

Servidor Digifort — Abre janela de configuracao da rede do servidor Digifort.

Carrega projeto — Carrega projeto para a janela principal contendo planta,
posi¢do/configuracdo dos setores e de saidas.

Rede D161 G3 / Chave conversora D167

Porta serial »

Rede D161 G3
Quantidade de dispositives  »
Enderecar D161 G3

Porta serial — Selecdo da porta serial do PC onde esta conectada a chave de hardware
D167.
Rede D161 G3
Quantidade de dispositivos — Determina a quantidade maxima de médulos D161 G3
na rede.
Enderegar D161 G3 — Abre menus com procedimentos para enderegar um maédulo
D161 G3 que esteja conectado na rede.
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Menu de licenga

Licenca

Visualizar

Carregar

Visualizar — Apresenta o nome do cliente, observagdes e o numero da licenga do
aplicativo para a chave de hardware D167, na seguinte janela.

Dados do registro

I T

Codigo para chave D167

Carregar — Carrega uma licenga valida fornecida pela Decibel, para ativar a
comunicac¢ado do sistema.

Barra de comandos

| ®

ogin Reset | Siléncia sirene Rede | Histérico | Operadores | Ajuda

Login — Abre janela de log in para um novo acesso, fechando o log in do operador

atual.

Reset — Efetua o reset do sistema, utilizado para limpar as informagdes de um alarme
reconhecido, apds um acontecimento de disparo.

Silencia sirene - Silencia todas as sirenes do sistema apds um disparo, sendo a do PC
e/ou saidas configuradas como sirenes.

Rede — Apresenta os dispositivos conectados no sistema e suas informagdes basicas.
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Historico — Abre janela de histdrico de eventos contendo data, hora, evento, posicédo,

providéncia e operador.

Todos os eventos do sistema sdo armazenados no histdrico.

Os filtros sdo de periodo, evento, posicdo e operador, os filtros aplicados
servem tanto para a visualizacdo quanto exportacdo do histdrico.

O histdrico pode ser exportado para os formatos de arquivos PDF, Excel e
texto utilizando o separador “,”.

No campo de providencia é possivel digitar a providéncia tomada mediante
o evento, umas vez da entrada da providéncia ndo é mais possivel editar ou
apaga-la, a adicdo de mais textos é permitido.

Ao final de cada entrada de providéncia a data, hora e o nome operador é
acrescido.

T N -~
Fechar Exportar - Filtros: Datainicial X Data final X | Evento - Posigio - Operador -
Data Hora Evento Posicio Providéncia Operador
24/05/17 15:31:44 Configuracao de email alterada Controle administrador
24/05/17 15:30:03 Reset Controle administrador
24/05/17 15:29:58 Setor fechado Setor 1 administrador
24/05/17 15:29:55 Saida acionada por alarme: Saida 1 administrador
24/05/17 15:29:55 Saida acionada por alarme Saida 2 administrador
24/05/17 15:29:55 Saida acionada por alamme Saida 3 administrador
24/05/17 15:29:54 Setor aberto Setor 1 administrador
24/05/17 15:29:54 Setor disparado Setor 1 administrador
24/05/17 15:29:46 Configurago de email alterada Controle administrador
24/05/17 15:22:58 Login Controle administrador
24/05/17 15:22:57 Logout Controle Sem operador
24/05/17 15:22:45 Login Controle Sem operador
24/05/17 15:22:41 Logout Controle administrador
24/05/17 12:36:58 Saida ligada Saida 3 administrador
24/05/17 12:36:57 Saida ligada Saida 2 administrador
24/05/17 12:36:57 Saida ligada Saida 1 administrador
24/05/17 11:40:48 Porla serial alterada Controle administrador
24/05/17 09:17:34 Reset Controle administrador
24/05/17 09:17-24 Setor fechado Setor 1 administrador
24/05/17 09:17:22 Setor aberto Setor 1 administrador
24/05/17 09:17:19 Setor disparado Setor 1 administrador
24/05/17 09:17:19 Saida acionada por alarme: Saida 1 administrador
24/05/17 09:17-13 Saida acionada por alarme Saida 2 administrador
24/05/17 09:17:19 Saida acionada por alamme Saida 3 administrador
24/05/17 09:17:12 Reset Controle administrador
09:17.08 i i jini

administrador

Deleta operador

D161 G3 / D167 chave conversora
Envio de email por disparos

Servidor Digifort



O sistema permite a inclusdo de varios operadores, sempre é

necessario a presenga de um operador com todos os privilégios de uso

do aplicativo “administrador”, para cadastrar mais operadores.

O cadastro do operador é feito por nome e senha, que sempre sdo

solicitados no log-in do aplicativo.

O aplicativo considera caracteres maiusculos e minusculos, estes dados

devem ser digitados igual como foram cadastrados.

O campo informacgdes pode ser utilizado, por exemplo, com o contato

telefénico moével do operador.

Para cadastrar quais fun¢des o operador pode executar no aplicativo,

cligue com o botao direito do mouse e faca a selegao.

Planta da area protegida

Na planta da area protegida estdo posicionados as saidas e os setores representados pelo

rétulo com o nome e uma linha que indicam sua situacdo através de cores, sendo:

Setores:

| Setor 1 @)
@& @)
Setor 1
Setor 1

Saidas:
Ok Saida 1
Alarme Saida 1
Desligado Saida 1

Desligado por horario

Desligada
Ligada
Ligada por horario

Todas saidas e setores sao configurdveis através de menus clicando com o botdo direito do

mouse.
Configuracdo dos setores:

Setor 1 - Ok

@ o

Acionamentos

_.‘
E

Acionamentos Digifort

Desabilitagdo por horario

Informacao do dispositivo

o B O

Ligado — Monitoragao do setor ativa.

Desligado - Desativa monitoragao do setor.

Acionamentos — Configura as saidas que serdo acionadas na ocasido de um disparo.

Acionamentos Digifort — Configura o evento global a ser chamado na ocasido de um

disparo.

Desabilitagao por horario — Configura a faixa horaria e os dias da semana que o setor

ira ficar sem monitoragao.

Informacgao do dispositivo — Apresenta em qual dispositivo o sensor do setor esta

fisicamente conectado e suas informacgdes bésicas como



tensdo, temperatura e umidade.
Também é possivel configurar a conexao com o
Dispositivo pelo sub-menu:
Tipo — Configura o tipo de dispositivo onde o sensor esta conectado fisicamente.
Enderego — Configura o endereco do dispositivo.
Saida — Configura o numero da entrada fisica do dispositivo.

Para ligar/desligar diretamente uma saida, basta clicar com o botdo esquerdo do mouse sobre
o rétulo, clicando com o botdo direito abre o menu de configuracdes.
Configuracdo das saidas:

Saida 1 - Desligada

Acionamento por horirio

Sirene

Tipo: D161 G3
Enderego: 1
Saida: 1

Tempo (seg): 15
Tensdo: 12,7V
Temperatura: 24°

Umidade: 41%

Fechar

O BEE T35 % 2 ©

Acionamento por hordrio — Configura a faixa horaria e os dias da semana que a saida
ficard acionada.

Sirene — Determina que a saida liga uma sirene e ao acionar o comando silencia sirene
desligue a mesma caso tenha sido ligada.

Tipo — Configura o tipo de dispositivo onde a saida esta conectada fisicamente.

Enderego — Configura o enderego do dispositivo.

Saida — Configura o numero da saida fisica do dispositivo.

Tensdo, temperatura e umidade — S3o informagdes basicas do dispositivo.

Informacdes do aplicativo
Chave D167 Ok |[ D161 G3 porta: COMS5]|[ Operador: administrador|[ Digifort conectado]||

Apresenta dados do aplicativo como situacdo da chave de hardware, Port da rede D161 G3,

operador atual, etc.

Informagdes de hardware e horario

Ul | Memoria[JEEE | 085302 06/06/1

Apresenta informacdo do uso da CPU e memdria de PC e o reldgio com data atual.




Envio de e-mail por disparos

O aplicativo pode enviar e-mail’s nos acontecimentos de disparo com informacoes de data,
hora, posi¢do do disparo e imagem anexada da planta da drea protegida.

Para esta funcdo acesse Configuragdes > Envio de email por disparos e configure os dados.

o126 Conario e &

Conta do email de origem

Email's de destino (Inserir virgulas para mais de um email)

engenharia@decibel .com br. diretoria@decibel .com br

Assunto
Alarme

Texto inicial do email
Testande envio de email por disparo.

Apds a entrada de dados clique em ‘Salvar e fechar’.

Exemplo de um e-mail recebido em uma situagao de disparo:

Alarme Entrada x

d162v2@gmail.com
para engenharia, mim [«

%"ﬁ inglés « » portugués ¥ Traduzir mensagem
Testando envio de email por disparo.

Data: 24/05/17 - Hora: 15:29:54 - Setor disparado - Setor 1

Operador: administrador




Configuracao do servidor Digifort

Para que o aplicativo acione um evento global do sistema Digifort é necessario que o servidor
esteja configurado no mesmo.

Para isto acesse o item Configuragdes > Servidor Digifort e a seguinte janela de configuragdo
serd aberta.

Dados do servidor Digifort

e |

T

Eventos globais D.IEE GB

Evento Descrigao
Evento 1

Apds entrar com os dados clique no botdo ‘Habilitado’, estando conectado com o Digifort a
tabela ‘Eventos globais’ é apresentada com os eventos cadastrados.

Estes eventos ficam disponiveis para escolha no menu de configuracdes de setores no item
‘Acionamentos Digifort’ e sdo acionados no instante de disparo do setor.

Exemplo de acionamento do evento global Digifort por um disparo:

Setor 2

"N Imagem de Alarme
Evento Global

o: O evento global evento b foi disparado pelo usuario
m IP 192, .100. Mensagem: evento b disparado
DECIBEL

Setor 17

7, Salvar posigSo ao fechar a tela
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